Zasady grupy

Group Policy



Przeglad zasad grupy

» Zasady grupy udostepniajg mozliwosci
zarzadzania ustawieniami konfiguracji
dotyczgcymi komputerow |
uzytkownikow w srodowisku ustug
Active Directory.



Funkcje konfiguracji zasad grupy

» Zarzgdzanie i instalacja oprogramowania.
o Skrypty.

» Ustawienia zabezpieczen.

» Przekierowanie folderow.

* QoS.

» Ustawienia programu Internet Explorer.
» Szablony administracyjne.

» Preferencje.

e Drukarki.

» Blokowanie instalacji urzgdzen.

» Ustawienia zarzgdzania zasilaniem.



Dziatanie zasad grupy

» Ustawienia zasad sg konfigurowane jako
obiekt zasad grupy (Group Policy Object
— GPO).

» GPO zostajg powigzane na roznych
poziomach struktury AD (lokacji, domeny
lub jednostek organizacyjnych).

» Hierarchia ustug AD umozliwia
dziedziczenie ustawien powigzanych z
kontenerami na wyzszym poziomie przez
kontenery nizszego poziomu.



Domyslna zasada kontrolerow
domeny

e Podczas tworzenia pierwszej domeny w
ustugach AD powstajg dwa obiekty GPO
powigzane wewnatrz ustug AD:

1. Domyslna zasada domeny (Default Domain Policy)
— powigzana na poziomie domeny i uzywana do

ustawiania domysinych zasad zabezpieczen i haset
dla catej domeny.

2. Domyslna zasada kontrolerow domeny (Default
Domain Controllers Policy) — powigzana z
jednostkg organizacyjng kontrolery domeny
(Domain Controllers) i uzywana do kontrolowania
zabezpieczen kontrolerow domeny.

* Mozna tworzyc dowolng liczbe obiektow GPO i

tgczyC je z réznymi miejscami struktury ustug
AD.



Lokalne obiekty zasad grupy

» Sg tworzone w srodowiskach
komputerow klienckich lub
autonomicznych.

» Komputery systemow Windows 2000,
Windows Server 2003, Windows XP
mogg zawierac tylko jeden LGPO
dotyczacy wszystkich logujgcych sie
uzytkownikow.

» Windows Vista, Windows 7 oraz
Windows 2008 domyslinie tworzy jeden
LGPO, ale istnieje mozliwos¢ uzywania
obiektow LGPO dla wielu uzytkownikow.



Stosowanie obiektow zasad grupy




Zasady stosowania

1.

2.

Jesli obiekt LGPO jest wigczony, to jest zawsze
przetwarzany w pierwszej kolejnosci.

W nastepnej kolejnosci sg przetwarzane obiekty zasad
grupy na poziomie lokacji (jesli w obiekcie LGPO istniejg
ustawienia sprzeczne z obiektem GPO1, ustawienia GPO1
zastgpig ustawienia LGPO).

W kolejnym kroku przetwarzane sg wszystkie obiekty GPO
domeny (wptywajg na uzytkownikow i komputery tej
okreslonej domeny. Jesli istniejg ustawienia sprzeczne w
lokacji lub LGPO, ustawienia domeny majg pierwszenstwo,
zas niesprzeczne sg dziedziczone po obiektach GPO
wyzszych poziomow).

Ostatnim etapem jest przetworzenie wszystkich obiektéw
GPO skojarzonych na poziomach jednostek
organizacyjnych (jesli istniejg ustawienia sprzeczne w
domenie lokacji lub LGPO ustawienia dla jednostki
organizacyjnej majg pierwszenstwo).



Sktadniki zasad grupy

» Obiekt zasad grupy korzystajgcy z ustug
Active Directory w rzeczywistosci sktada

sie z dwoch sktadnikow:

Sktadnik logiczny jest przechowywany w bazie
danych ustugi AD i1 jest nazywany kontenerem
zasad grupy (Group Policy Container, GPC).

Sktadnik fizyczny jest przechowywany w
replikowanym folderze SYSVOL umieszczonym
na kazdym kontrolerze domeny i jest nazywany
szablonem zasad grupy (Group Policy Template,
GPT).



Kontener zasad grupy GPC

» Tworzony w bazie danych ustug AD
podczas tworzenia nowego obiektu
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Sktadniki szablonu zasad grupy

» Po skonfigurowaniu nowego obiektu

GPO tworzony jest skojarzony z nim
szablon GPT.

» Szablon GPT przechowywany jest w
folderze %SystemRoot%\SYSVOL na
kazdym kontrolerze domeny.

» Szablon zasad grupy zawiera
wiekszoScC rzeczywistych ustawien

obiektu GPO oraz kilka folderdw |
plikow konfiguracji.




Sktadniki szablonu zasad grupy
(Adm, GPT.ini)

 Adm — w systemach roznych od
Windows 7, Vista, 2008 Server
zawiera kopie wszystkich plikow
szablonow administracyjnych z
komputera, ktory zostat uzyty do
tworzenia obiektu GPO.

» Gpt.ini — plik wykorzystywany do
przechowywania numeru wersji

szablonu GPT i nazwy wyswietlania
skojarzonej z GPO.



Sktadniki szablonu zasad grupy
(MACHINE)

« MACHINE — zawiera wszystkie ustawienia
konfiguracji komputera:

- Registry.pol — ustawienia rejestru wszystkich
konfiguracji szablondw administracyjnych.

> \Applications — informacje uzywane do instalac;ji
oprogramowania zasad grupy.

> \Microsoft\WindowsNT\SecEdit — zawiera plik
GptTmpl.inf z ustawieniami zabezpieczen.

- \Scripts\Shutdown — rzeczywiste pliki uzywane
dla skryptow podczas zamykania komputera.

- \Scripts\Startup - rzeczywiste pliki uzywane dla
skryptow podczas uruchamiania komputera.



Sktadniki szablonu zasad grupy
(USER)

 USER - zawiera wszystkie ustawienia
konfiguracji uzytkownika:
- Registry.pol — zawiera ustawienia rejestru

wszystkich konfiguracji szablonow
administracyjnych.

> \Applications — informacje do instalowania
oprogramowania.

- Documents&Settings — informacje o zasadach

przekierowania folderu skonfigurowanych w
GPO.

> \Microsoft\IEAK — informacje o ustawieniach
programu IE.

- \Scripts\Logon — pliki dla skryptow logowania.
> \scripts \Logoff — pliki dla skryptow wylogowania.



Replikacja sktadnikow obiektu

zasad grupy

» Kontener GPC jest replikowany jako

czesc zwyktego procesu replikacji ustug
AD.

» Replikacja szablonu GPT jest zalezna od
poziomu funkcjonalnego domeny:

> Na poziomie funkcjonalnym systemu
Windows 2008, GPT jest replikowane za
pomocg ustugi DFS-R (Distributed File
System Replication).

> Domeny pracujgce na poziomie Windows
2003 lub nizszym korzystajg z ustugi FRS
(File Replication Service)



Sposob przetwarzania obiektow
GPO przez systemy klienckie

» Windows 7, Vista, Server 2008, zawierajg ustuge
Group Policy Client Service (gpsvc), ktéra przejeta
zadania przetwarzania zasad grupy bedgce
dotychczas czescig ustugi Winlogon.

» Kazdy system operacyjny Windows korzystajgcy z
zasad grupy zawiera sktadniki rozszerzenia po
stronie klienta (CSE).

» CSE skfadajg sie z kilku bibliotek DLL
wywotywanych przez mechanizm zasad grup, ktory
uzywa informacji przekazanych przez GPT i GPC
do okreslenia, ktore zasady majg byC zastosowane
do uzytkownika lub komputera.
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Implementowanie zasad grupy

» W systemach Windows 2008 Server zasadami grup
zarzadza sie z konsoli GPMC (Group Policy
Management Console).

» Sktada sie z kilku weztéw udostepniajgcych rézne
poziomy funkcjonalnosci.

 Wezet Las zawiera 4 kolejne wezly:

1. Domeny — udostepnia listy domen zarzgdzanych przez
zasady grup.

2. Lokacje — udostepnia liste skojarzonych z lasem ustug
Active Directory.

3. Modelowanie zasad grup — umozliwia tworzenie

scenariuszy do stosowania i przetwarzania zasad grupy
w danym srodowisku.

4. Wyniki zasad grupy — umozliwia korzystanie z programu
kreatora wynikow do okreslenia wynikow przetwarzania
zasad dla uzytkownikow i komputerow w srodowisku AD.

Po uruchomieniu GPMC domysinie cata administracja
ma miejsce na kontrolerze domeny.



Konsola GPMC
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Tworzenie obiektow GPO

» Sktada sie z dwoch krokow:

1.

Utworzenie obiektu GPO oraz
skonfigurowanie go za pomocg
odpowiednich zasad.

Powigzanie obiektu GPO z domena,
lokacjg lub kontenerem jednostki
organizacyjnej.



Utworzenie obiektu GPO

» Prawy przycisk myszy na kontenerze GPO i opcja
Nowy. Wpisujemy nazwe (srednio_zaawansowani).
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Powigzanie obiektu GPO
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Powigzanie do uzytkownika
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Edycja obiektu GPO
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Sktadniki zarzgdzania zasadami
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Kontenery zasad grupy (1)

» Policies (User, Computer Configuration) — zawierajg
kontenery Software Settings, Windows Settings oraz
Administrative Templates. Konfigurujg podstawowe
ustawienia zasad grupy.

o (CU)Policies\Software Settings — konfiguracja
wykorzystywana do dystrybucji programow.

> (CU)Policies\Windows Settings\Scripts — skrypty
uruchamiania i zamykania systemow oraz logowania i
wylogowania uzytkownikow.

> (CU)Policies\Windows Settings\Security Settings —
ustawienia do skonfigurowania zabezpieczen komputera
(konfigurowalne na poziomie domeny lub kontenera).

> (CU)Policies\Windows Settings\Policy-based QoS —
ustawienia priorytetow ruchu sieciowego dot.
Uzytkownikow lub komputerow dla okreslonych aplikaciji,
adresow protokotow lub portow.



Kontenery zasad grupy (2)

> (U)Policies\Windows Settings\Folder
Redirection — ustawienia, ktore przekierowujg
do udziatu sieciowego foldery uzytkownika
(np. Documents).

> (U)Policies\Windows Settings\Remote
Installation Services — opcja konfigurac;i
ustugi RIS (Remote Installation Services).

> (U)Policies\Windows Settings\Internet
Explorer Maintenance — zarzadzanie
konfiguracjg IE.

> (UC)Policies\Administrative Templates —
schematy ustawien do konfigurowania
ustawien systemow.



Kontenery zasad grupy (3)

» Preferences (User, Computer
Configuration) — zawierajg wskazowki
odnoszgce sie do ustawien systemu
Windows oraz Panelu Sterowania.

> (CU)Preferences\Windows Settings —
konfiguracja ustawien systemu Windows
(skroty, zmienne srodowiskowe, rejestry, plik
ini, mapowanie dyskow (tylko U)...

> (CU)Preferences\Control Panel Settings —
ustawienia panelu sterowania takie, jak
kontrolowanie lokalnych grup i uzytkownikow,
opcje folderow i in.



Modyfikowanie zakresu

przetwarzania obiektu GPO

» Zakres modyfikacji obejmuje:
- Modyfikowanie kolejnosci powigzania.
- Wytaczanie lub powigzanie GPO.

- Wymuszanie lub blokowanie powigzania
obiektu GPO.

> Filtrowanie stosowania GPO przy uzyciu
grup zabezpieczen lub filtrow WMI
(Windows Management Instrumentation).



Kolejnosci powigzan

e Podczas uruchamiania komputera lub
logowania uzytkownika ustawienia zasad
sg stosowane w nastepujgcej kolejnosci:
1. Lokalne zasady grupy.

2. Obiekty GPO przypisane na poziomie
lokacii.

3. Obiekty GPO przypisane na poziomie
domeny.

4. Obiekty GPO przypisane na poziomie
jednostki organizacyjne;.



Modyfikacja kolejnosci powigzan

» Czesto do dowolnych poziomdw ustug AD jest
powigzanych kilka obiektow GPO. W takim
przypadku kolejnos¢ powigzania okresla kolejnosc
stosowania obiektow GPO.

 Powigzanie o najwyzszym numerze bedg
przetwarzane jako pierwsze, a nastepnie
przetwarzane bedg powigzania o numerach
nizszych.

» Wszystkie niezgodne ustawienia zasad zostang
zastgpione przez ustawienia obiektu GPO
skonfigurowanego dla ostatniego powigzania.



Przyktad kolejnosci powigzan
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Blokowanie i wymuszanie

przetwarzania GPO

» Blokowanie moze byC stosowane, jesli
dang funkcjonalnosc chcemy
zablokowac i udostepnic wybranym
uzytkownikom:

1. Tworzymy woéwczas dla kazdej z tych ,grup
jednostki organizacyjne.

2. Definiujemy GPO, w ktorym funkcjonalnosc
ta jest nledostepna | przypisujemy jg obu
jednostkom organizacyjnym.

3. Blokujemy dziedziczenie zasad dla
jednostki organizacyjnej, dla ktorej
funkcjonalnosc ta ma by¢ dostepna.
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Filtrowanie przetwarzania GPO za pomocg grup
zabezpieczen i WMI (Windows Management
Instrumentations)

» Domyslnie po utworzeniu obiektu GPQO,

ustawienia zasad sg stosowane do
wszystkich uwierzytelnionych uzytkownikow.

* Istnieje mozliwos¢C wyspecyfikowania, do
ktorych uzytkownikow lub komputerow
stosowany bedzie obiekt GPO. W tym celu:

1. Zlisty Security Filtering usuwamy grupe
uzytkownikow uwierzytelnionych.

2. Dodajemy do listy odpowiednie konta.

o Specyficzne przetwarzanie GPO mozna

zdefiniowac dla okreslonych grup
zabezpieczen, uzytkownikow lub

komputerow.



Filtrowanie zabezpieczen

E,: Group Policy Management
_’=££| File Action Wew Window Help
&= | %ol
_’=££ Group Policy Management
= _L—L\l Forest: krakow. filemon, wszib ; - -
B [ Domains Scope I Details I Settings I Delegation |
= -}F'_:_I krakow. filemon.wszib | Links
= DefaultD in P
E_ﬁ'r ,E =k Laman I Iklaku:uw.filem-:un.'fx'szil:u.eu:lu.pl j
B niezaawansowani
E=EI srednio_zaawans | The following sites, domaing, and Ols ars linked to this GPO:

=10 x|
=181

srednio_zaawansowani

Dligplay links in this location:

B.J Domain Coniroler | B e [ Enforced | Link Enabled | Path
:'_;'; :i;;;lpll:;zt? onie ﬁ krakow filemon wszib.edu pl Mo fes kerakoow filemon wezib edu pl
5] Starter GPOs
@ Sites | | 2
§& Group Policy Modeling f
¢] Group Palicy Results Security Filtering

The settings in this GPO can only apply to the following groups, users, and computers:
Mame = |
82, Authenticated Users

Add... | Bemove | Froperties |
WHMI Rltering
This GPQ is linked to the following WMI fitter:
B deen |
1| | H




Korzystanie z filtrow WMI

» Mogg zostac wykorzystane do
precyzyjnego okreslania, do ktorych
komputerow powinny by¢ stosowane
ustawienia zasad grupy (np. majg zostac
uzyte do komputerow wyposazonych w
co najmniej 512MB RAM).

» Funkcja WMI Filters jest obstugiwana w
systemach Windows: XP, Server 2003,
Vista, 7 oraz Server 2008. We
wczesniejszych wersjach jest pomijana.



WNMI nraktvka
-lolx
VI Namespace WK1 Class

root\CIMW2 j |-.'.-"?2__c; callizk j
Run | cmvz| v source | open [[save] auit |

On Error Resume Mex =
Language
Conzt wbemFlagReturnimmediately = &h10
“onst v EEH:EQ:C—I- ardln W = EhZ0 ;
WEBScript (e
arrComputers = Array(localhost
For Each strComputer In arrComputers Perl £
cript Echo JScript C
D E:"C S-S --S-o---SSo---SS-o--S-o-o-S-S---S----S-=-=-=========
t.Echo "Computer: * & strComputer 7 | Python "

t Echp '==========================================

SupportsDizkQuotas:
SupportsFileBasedCompression:

Each obittem In SystemCreationClaszssMame: Win32_ComputerSystem
P DAL R SystemMame = DHS1

w B o lumeDirty:

t.Echo
t.Echo
Echo
t.Echo
t.Echo
t.Echo
t.Echo

BlUo lumeName :
UolumeSerialMumber:

L= R = T e T =

3o (a3 M

u]

Compressed: False
= Conf iglanagerErrorCode -
RNl Con f igManagerlUzerConf ig:

CreationClassMame: Wind2_LogicalDisk
Description: Local Fixed Disk
DevicelD: C:

DriveType: 3

ErrorCleared:

ErrorDescription:

ErrorMethodology:

FileSustem: MWTFS

ccainost

FreeSpace: 36985172992



http://www.microsoft.com/downloads

Filtry WMI (2)

E,-: Group Policy Management

=10l x|

|5k | File | Action  View Window Help

=8l x|

a=m|Hmalc S

roup Paolicy Management WMI Filters in krak filemon. _h_Edu_pI
3_\_ Forest: krakow, filemon,wszib.edu.p Cortants | : Szl
H (2 Domains Delegation |

B g3 krakow. filemon.wszib.edu.p | Name = | Description | Linked GPO

=5 Default Domai New WMI Filter x|
i niezaawansow

s srednio_zaaw,  Name:
(] Domain Contre INEW WM Fitter
[5p Group Palicy C

= _T VWMI Filters Diescription:
[E] Starter GPOs ILDSpace > 100M WHMI Query

Fl [ Sites
58 Group Policy Modeling | Queries: Namespace:

I Author

x|

[ Group Palicy Results Narmes By |mm-.._c|rv1u Browse. .. |
CQluery:
Select = from Win32_LogicalDisk where FreeSpace = 104857800 AND :I
Caption = "C:"|
QK Cancel
<] | |

Kl | H




Filtry WMI (3)

E—= Group Policy Management ;IEIEI
_§£ Eile  Action View Window Help ;lilil
&= | ZimEl a6l

roup Policy Management srednio_zaawansowani
5 Farest: krakow. filemon.wszib.edu.g o | _— : :
5 (£ Domains Pe | Details I Settings I Delegation |

= -}F'_:_I krakow. filemon.wszib.edu.p | Links
i/ Default Domain Policy Display links in this [ocation: [krakcom flemon wazib =du -
i niezaawansowani
@i/ srednio_zaawansowani | The following sites, domains, and OUs are linked to this GPO:

= EDmampCfntgﬂfrst Location =+ | Erforced | Link Enabled | Path
H | =
= ..TDUP. ey SRR B krakow filemon wszib.edu pl Mo fes krakcow filemon wszib edu pl
E [ WMI Filters
5 LDS>100M
}j] Starter GPOs 1| | _hl
F [ Sites _ - \
§&& Group Policy Modeling Security Filtering
:L Group Policy Results The gettings in this GPO can only apply to the following groups, users, and computers:
Name = |

82 Authenticated Users

Add... Bemove | Eroperties |
WHMI Rltering
This GPQ is linked to the fallowing WMI fitker:
LDS>100M =] Open |

LI I _’I = {none: |

| LDS=100M |




Delegowanie administracji GPO

» Ustuga AD umozliwia delegowanie
zadan administracyjnych dotyczgcych
zasad grup w obrebie organizacji.

» Mozliwe sg trzy sposoby delegowania:

1. Delegowanie uprawnien do tworzenia,
usuwania i modyfikowania obiektow GPO.

2. Delegowania prawa do zarzgdzania
powigzaniami zasad grup.

3. Przekazanie uzytkownikowi prawa do
generowania informacji w wynikowym
zestawie zasad RSoP (Resultant Set of
Policy).



Delegowanie uprawnien — metoda 1

R
5k File  Acton View Window Help =] x|
e ] e = BN 7 N
[& Group Policy Management Group Policy Objects in krakow filemon wszib_edu_pl
= _ﬁ Forest: krakow. filemon, wszib.edu.pl . Deleqation
= (& Domains Contents S
[= j’j krakaow, filemon, wszib.edu.pl
= Default Domain Policy
E=EJ' niezaawansowani

The following groups and users can create GPOs in this domain.
Groups and users:

i/ srednio_zaawansowani Name + [ inhy
|2 ] Domain Controllers Ee_chumain Admins (KRAKOW Domain Admins) Mo
=3 Group Policy Objects; & Group Policy Creator Owners (KRAKOW \Group Policy Creator Owners) Mo
[ WMI Filters 82,5YSTEM No
| 5] Starter GPOs

[ sites

563 Group Policy Modeling
[4 Group Policy Results

Add... Bemove Eroperties |




Delegowanie uprawnien — metoda 2

ive Directory rsa omputers -
Active Direct Use| nd T ut: O| =
File | Action  Wiew Help

& | HmaEBe=HEda s Ta%

:] Active Directory Users and Comput | Name | Type | Description |
_| Saved Queries ~| Builtin builtinDomain
= ‘j‘j krakow. filemon. wszib. edu.pl T Cmmee b [ IS P S S p——
| Builtin - legation of Control Wizar XII
"~ Computers legation of Control Wizard x|
3| Domain Controllers =
j ForeignSecurityPrincipals -y Tasks to Delegate |
= Users You can select commaon tasks or customize your own. b

{* Delegate the following common tasks:

[ Read all user information ﬂ

O Wodify the membership of a group

O Join & computer to the domain

Manage Group Policy links

Generate Resultant Set of Policy (Planning)

Generate Resultant Set of Policy (Logaing)

[ Create. delete, and manage inetOngPerson accounts | _ILI
3

1]

" Create a custom task to delegate

< Back Mext = Cancel Hel
a | | — < = :




Delegowanie uprawnien — metoda 3

» Polega na przekazaniu uzytkownikowi
prawa do generowania informacji w
wynikowym zestawie zasad RSoP.

» Konsola GPMC moze byC rowniez
uzywana do delegowania prawa do
zarzadzania powigzaniami GPO,
modelowaniem zasad grupy |
wynikami zasad grupy.



Implementowanie zasad grupy
pomiedzy domenami

 Zasady grupy mozna wykorzystywac do
wymuszania ustawien pomiedzy domenami i
zaufanymi lasami.

» Utworzony obiekt GPO jest przechowywany tylko
na kontrolerach domeny w domenie, w ktorej
zostaty utworzone. Mozna je powigzac z dowolng
lokacjg domeng lub jednostkg organizacyjna.

» Wady:

1.

2.

Powigzanie obiektu z kontenerem w innej domenie
spowoduje spadek wydajnosci sieci.

Jesli uzytkownicy jednej domeny muszg stosowac
obiekt GPO innej domeny to muszg oni mie¢ dostep
na poziomie odczytu do kontenera GPC w ustugach
AD i szablonu GPT w folderze SYSVOL.



Implementowanie zasad grupy
pomiedzy lasami

» Zasady identyczne jak w implementacjach
pomiedzy domenami.

» Wykorzystywane jesli uzytkownicy
przemieszczajg sie pomiedzy lokalizacjami
znajdujgcymi sie w oddzielnych lasach.

o Mozliwosci:

1. Udziaty uzywane do dystrybucji oprogramowania
mogg znajdowac sie w oddzielnych lasach.

2. Skrypty logowania mogg znajdowac sie na
kontrolerze domeny w innym lesie i mogg byc¢ z
niego odczytywane.

3. Foldery przekierowane i pliki profili mobilnych mogg
znajdowac sie na kontrolerze w innym lesie.



Zarzadzanie obiektami zasad grupy

1. Tworzenie kopii zapasowych |
przywracanie obiektow zasad grupy.

2. Kopiowanie obiektow zasad grupy.

3. Importowanie ustawien obiektow
zasad grupy.

4. Modelowanie | raportowanie wynikow
zasad grupy.



Tworzenie kopi

» Bezpieczenstwo i zarzadzanie infrastrukturg
AD silnie bazuje na zasadach grupy. Stad

Istotne jest zaplanowanie i realizacia strateaqii

KOpIl zapasowycl
» Konsola GPMC u

D0szczegolnych ¢
zestawu GPO.

» Polega na kopiov
wskazanego folde

o Administrator mu
obiektu GPO i up
folderze docelow

Back Up Group Policy Object

X

Enter the name of the folder in which you wart to store backed up versions of
this Group Policy Object (GPQO). You can back up multiple GPOs to the same

folder.

Mote: Settings that are extemal to the GPO, such as WMI fiters and |Psec
policies, are independent objects in Active Directorny and will not be backed up.

Tao prevent tampering of backed up GPOs, be sure to secure this folder so that

anhy authorized administratars hawve write access to this location.

Location:

IC Msers' Administrator'GPO_kopie

Description:

=
Browse. .. |

Iku:upia grednio_zaawansowamch

Back Up

Cancel




Dr\nairarania nhialcetAaw (2PN

/- srednio_raawansowani - Windows Internet Explorer

I % - Ig C:WUsers\Administrator\AppDataLocal\Microsoft\Windows \Temparary Internej @ ILi'u'e Search 2|

ﬁ' alp gsredniu_zaawansuwani | ﬁ - ™ @ v EBEIE - ﬁ‘rﬂdﬂ -7

srednio_zaawansowani =
Data collected on: 310-2010 5:35:22 AM

Domain keralcow filemon wszib.edu pl

Owner KRAKOW . Domain Admins

Created 3372010 74818 PM

Modffied 3/8/2010 1:22:56 PM

User Revigions 24 (D), 24 (sysval) o
Computer Revisions 0 (AD), O (syswval)

Urigque 1D {FODBEET0-DEAZ-4742-A570-7E3220061160}

GPO Status Enabled

Location Enforced Link Status Path
berakoow Mo Enabled krakow filemon wszib .edu pl

This list anby includes links in the domain of the GPO.

The settings in this GPO only apply to the following oroups. users, and computers:

MName
KRAKDV nowak

WHMI Rlter Name LDS=100M
Description LDSpace = 100M

pore [T T [ [ [ ¥ @ mtemet | Protected voge: off [Ruo% ~




Kopiowanie obiektow zasad grupy

» Funkcja wbudowana w konsole
GPMC.

» Dostarcza prostej] metody migracji
ustawien zasad grupy pomiedzy
domenami.

» Wymagane prawa do odczytu dla
obiektu GPO w domenie zrodtowe]
oraz zapisu w docelowe.



Importowanie ustawien obiektu

zasad grupy

» Wykorzystywana do kopiowania
obiektu zasad grupy pomiedzy dwoma
lokalizacjami, ktore nie sg potgczone.

» Polega na:

1. Utworzeniu kopii zapasowej obiektow
GPO w lokalizacji zrodtowe;j.

2. Utworzenie nowego obiektu GPO lub
zastgpienie istniejgcego poprzez
zaimportowanie kopii w lokalizacji
docelowe,.



Modelowanie | raportowanie
zasad grupy

» W systemie Windows Server 2008 dziennikowane sg
dane dotyczgce przetwarzania zasad grupy (baza
danych ustugi WMI na komputerze lokalnym).

 Informacje zawierajg liste, zawartos¢ oraz informacje
rejestrowania dla kazdego przetwarzanego obiektu
GPO i pozwalajg okreslic w jaki sposéb ustawienia
zasad sg stosowane do uzytkownikow i komputerow.

» Funkcja ta jest nazywana wynikowym zestawem zasad
(Resultant Set of Policy, RSoP). Mozliwe dwa tryby
pracy:

1. Rejestrowanie — informacje o wynikach ogdélnych
ustawien (Group Policy Results).

2. Planowanie — metoda symulacji wynikow ustawien zasad
(Group Policy Modeling).



Modelowanie zasad grupy

» Umozliwia testowanie ustawien bazujgc na
biezgcej infrastrukturze zasad grupy
(przeniesienie uzytkownika z jego politykami do
iInnej jednostki organizacyjnej).

o Administrator musi posiadac uprawnienie
Generate Resultant Set of Policy. Kontroler
domeny w systemie co najmniej Windows 2003.

e Scenariusz testowy mozna uruchomic¢ na dwa
sposoby:
1. Z przestawki AD Users and Computers, prawy

przycisk myszy na domenie, a z menu wybieramy
All Tasks, a nastepnie RSoP Planning.

2.  Zkonsoli GPMC, prawy przycisk myszy na Group
Policy Modeling, a nastepnie Group Policy
Modeling Wizard.



Wyniki zasad grupy

» Funkcja Group Policy Result jest
wykorzystywana do raportowania bledow w
ustawieniach GPO.

» Uruchamiana z przystawki AD Users and
Computers lub konsoli GPMC.

 Wymagania:
- Posiadanie uprawnien Read Group Policy Result.

> Analizowany komputer musi pracowac pod kontrolg
systemu Windows: 2003, 2008, XP, Vista, 7.

> Wigczona musi by¢ ustuga WMI.

> W przypadku monitorowania systemu zdalnego musi
zostacC na nim dopuszczone rozszerzenie Remote
Administration.

> Jesli badane sg ustawienia odnosnie uzytkownika, to
musiat on co najmniej raz by¢ podtgczonym do
systemu.



gpresult.exe

* Program narzedziowy umozliwia
wyswietlanie zasad grupy |
wynikowego zestawu zasad (RSoP)
dla komputera lub uzytkownika.

gpresult.exe [/s komputer [/u domain\user] [/p password]]]
[/scope {user|lkomputer}] [fuser Nazwa] [/r|/v] [/x | /h plik [/f]]



pupdate.exe

» Program narzedziowy stuzacy
uaktualnianiu ustawien zasad grupy.

Administrator: C:\Windows \system32\cmd.exe

Copuright <c? 2086 Microsoft Corporation. HAll rights reserved.
C:xUsers~Administrator>gpenforce

‘gpenforce’ is not recognized as an internal or external command.
operable program or batch file.

C:sUsers~Administrator>gpupdate

Updating Policy...
gpu

Uzer Policy wpdate has completed successfully.
[/\/\/r_ﬂumputer Policy uwpdate has completed successfully.
C

The following warnings were encountered during computer policy processing:

The Group Policy Client Side Extenszion Software Installation was unable to apply
one or more settings hecause the changez must bhe processed hefore system startu
p or user logon. The system will wait for Group Policy processing to finish conmp
letely hefore the next startup or logon for this uwser, and this may result in =1
ovw startup and boot performance.

For more detailed information. review the event log or invoke gpmc.msc to access
information about Group Policy results.

C:sUserssAdministrator?




Profile uzytkownikow

« W Windows Server 2008, Vista i 7 wprowadzono
zmiany w strukturze i nazewnictwie profili
uzytkownikow (Documents and Settings ->
Users).

e Profil uzytkownika zawiera informacje, ktore
mapujg gatgz rejestru HKEY CURRENT _USER i
jest przechowywany w katalogu gtéwnym profilu
uzytkownika jako plik NTUSER.DAT.

» Przechowuje ustawienia aplikaciji i konfiguracje
srodowiska pracy w folderach ukrytych i jawnych.

» Nowa struktura zapewnia przekierowania, co
pozwala minimalizowac ilos¢ przesytanych
iInformacii.



Dziatanie profili lokalnych

 Profil lokalny zostaje utworzony na kazdym
komputerze, podczas pierwszego podtgczania
sie uzytkownika do systemu.

 Profil poczatkowy bazuje na ukrytym profilu
nazwanym Default z katalogu
%SystemDrive%\Users. W przypadku
komputerow podtgczonych do domeny
sprawdzane jest czy nie istnieje wersja sieciowa
domysinego profilu uzytkownika, ktora
umieszczana jest na kontrolerach domeny w

udziale NETLOGON.

» Profile uzytkownikow zostajg skojarzone z
identyfikatorami zabezpieczen uzytkownikow
dzieki czemu dwoch uzytkownikow o te] samej
nazwie logowania nie bedzie korzystac z tego
samego profilu.



Dziatanie profili mobilnych

» Sg przechowywane w udziatach sieci, dzieki czemu
profil przemieszcza sie wraz z uzytkowmklem przez
komputery domeny.

* Kiedy uzytkownik o skonfigurowanym profilu mobilnym
systemu Windows Server 2008, Vista, 7 loguje sig po
raz pierwszy, profil generowany jest na podstawie
jednego z dwoch miejsc:

1. Wstepnie skonfigurowany profil uzytkownika znajdujgcy
sie w udziale NETLOGON (utworzony profil nalezy
skopiowac¢ do udziatu pod nazwg Default User.v2).

2. Lokalny profil domysiny (jesli w udziale NETLOGON
profil Default User.v2 nie istnieje, to poczatkowe
ustawienia pobierane sg z profilu Default).

 Znaczniki czasow dla kazdego pliku sg wykorzystywane
do synchronizacji wersji podczas odtgczania sie od
systemu.



Konfigurowanie profili mobilnych

e Tworzymy udostepniony udziat
(%SystemRoot%\Profiles).

» Uzytkownicy uwierzytelnieni powinni
miecC petny dostep, grupa Users
powinna mieC¢ mozliwos¢ modyfikacii.

» Opcjonalnie tworzymy domysiny profil
sieciowy | zapisujemy go w udziale
NETLOGON pod nazwg Default
User.V2. Grupa Wszyscy powinna
miecC petny dostep.



Konfigurowanie profili mobilnych

» Wymag
przecho
» Kazde k
skonfigL
zostata
pobieral
skojarzc

Member Of I Dialdn I Environment I Sessions
Remote control I Teminal Services Profile I COmM
General I Address I Account  Profile | Telephones I Organization

 Uszer profile
Profile path: I"'-."-J:Ins'I"-.F‘rofiles"-nu:r;;ak
Logon scr pt I
~ Home folder
{~ Local path: I
{* Connect: IZ; j To: I"-._"-.J:Ins1"-..H|:ume"-..=..;I_IserHamef-'J

ok ]

Cancel | Apphy I

Help

b1
OWNIKOW.
lezy
yowana

u
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Profil obowigzkowy

o Uzywany wraz z profilem mobilnym do
tworzenia zablokowanych, standardowych
konfiguracji pulpitu dla grupy uzytkownikow.

» Polega na utworzeniu zwyktego profilu, a
nastepnie skopiowaniu go do udziatu
NETLOGON (zaktadka Profile w okienku
Computer Properties). Kolejna czynnosc¢ to
zmiana nazwy NTUSER.DAT na
NTUSER.MAN i skonfigurowanie pliku tylko
do odczytu. W ostatnim kroku przypisujemy
go wybranym uzytkownikom.

» Zmiany wprowadzone w profilu
obowigzkowym nie bedg zapisywane.



|dea profilu superobowigzkowego

» Jesli profil mobilny lub obowigzkowy nie jest
dostepny, to system tworzy profil tymczasowy w
oparciu o sieciowy profil Default lub profil lokalny.
Podczas wylogowywania profil ten jest usuwany.

 Jesli jednak wymagane jest, aby profil
obowigzkowy byt zawsze uzywany, to jesli profile
nie sg dostepne, to zalogowanie nie bedzie
mozliwe.

» Profile superobowigzkowe pozwalajg zrealizowac
te konfiguracje.
» Kazdy uzytkownik, dla ktérego skonfigurowany

zostat profil superobowigzkowy nie bedzie mogt
zapisywac ustawien na serwerze profili.



Konfigurowanie profilu
superobowigzkowego

1. Tworzymy profil obowigzkowy.

2. Zmieniamy nazwe folderu profilu
uzytkownika dodajgc rozszerzenie
.man.V2

3. Korzystajgc np. z konsoli AD Users
and Computers, kazdemu
uzytkownikowi, ktéry ma miec profil
superobowigzkowy, na koncu sciezki
profilu dopisujemy rozszerzenie .man



Ustawienia profilu w zasadach

grupy
» Znajdujg sie w nastepujagcych
lokalizacjach:

1. Computer Configuration\Policies\Admini
strative Templates\System\User Profiles

2. User Configuration\Policies\Administrativ
e Templates\System\User Profiles



Atrybuty profilu w ustawieniach
komputera

l' Group Policy Management Editor

=10l x|

File Action \View Help

| >

|_|D_>|.-|

I5C51

Kerberos
Locale Serv
Logon
Met Logon
MTFS Filesy
Performanc
Power Man:
Remote Ass
Remote Pro
Removable
Scripts
Server Man
Shutdown C
System Res
Troubleshor
Trusted Pla:
|Uzer Profile
Windows Fil
| Windows He
- Windows Ti
| Windows Compe
_ [z All Settings
| Preferences
B & User Configuration
| Policies
| Preferences

-
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Delete cached copies of roaming
profiles

Display Properties

Requirements:
At least Microsoft Windows 2000

Description:

Determines whether the system
saves a copy of a user's roaming
profile on the local computer's hard
drive when the user logs off,

This setting, and related settings in
thiz folder, together describe a
strateqy for managing user profies
residing on remote servers, In
particular, they tell the system how to
respond when a remote profile is slow
to load,

Roaming profiles reside on a network
server, By default, when users with
roaming profiles log off, the system
also saves a copy of their roaming
profile on the hard drive of the
computer they are using in case the
server that stores the roaming profile
is unavailable when the user logs on
agaln The local copy is also used

PP ISP PSS P i | I o

Setting

- _I I User Profiles
3 KDC

| State

|i=] Add the Administrators security group to roaming user profiles
=
Do not check for user ownership of Roaming Profile Folders
Delete cached copies of roaming profiles
Do not forcefully unload the users registry at user logoff
Do not detect slow network connections
Prompt user when a slow network connection is detected
Leave Windows Installer and Group Policy Software Installation Data
2nly allow local user profiles
Set roaming profile path for all users logging onto this computer
Timeout for dialog boxes
Do not log users on with temporary profiles
Maximum retries to unload and update user profile
Prevent Roaming Profile changes from propagating to the server
YWait for remote user profie
Slow network connection timeout for user profies

(e e i) [ [eve) e [ Cved i) e o) (v I ) [

|i=] Set maximum wait time for the network if & user has a roaming user prof..,

|4 |

Delete user profiles older than a specified number of days on system re...

Mot configure
Mot configure
Mot configure

Mot configure
Mot configure
Mot configure
Mot configure
Mot configure
Mot configure
Mot configure
Mot configure
Mot configure
Mot configure
Mot configure
Mot configure
Mot configure

Extended A Standard /

| 17 setting(s)




Atrybuty profilu w ustawieniach

uzytkownika

File  Action  View

Help

l' Group Policy Management Editor

=101 %]

e Al el NERENN 7 Mol ¢

=] Policies

0] [ |

HE ML

I —

| Preferences
B 4%, User Configuration

| Software Settings

| Windows Settings
Administrative Temg
~| Control Panel
| Desktop

~| Metwork

| Shared Folders
| Start Menu and
| System

7 Windows Comp
_ [z All Settings
| Preferences -

Cirl+alt+De
Driver Insts
Folder Redi
Group Palicy
Internet Co
Locale Serv
Logon

Performanc
Power Man:
Removable
Scripts

Lzer Profile
Windows Hy

2

Network directories to sync at
Logon/Logoff time only

Display Properties

Requirements:
At least Windows Vista

Description:

This policy setting allows you to
specify which netwark directories wil
be synchronized only at logon and
logoff via Offline Files, This policy
setting is meant to be used in
conjunction with Folder Redirection,
to help resolve issues with
applications that do not wark well with
Cfffine Files while the user iz online,

If vou enable this policy setting, the
network paths spedfied in this policy
setting will be synchronized only by
Offline Files during user logon and
logoff, and will be taken offline while
the user is logged on.

If vou disable or do not configure this
policy setting, the paths specified in
this policy setting will behave like any
other cached data via Offline Files
and continue to remain online while

I AP P PP [P i | M Sy 1y

Bl e ]

Setting | State |
|=] Connect home directory to root of the share Mot configured
[ . Metwark directories to sync at Logon Logeff time only Mot configured
|=] Exclude directories in roaming profile Mot configured
|=] Limit profile size Mot configured
~[ 4] | 0

Extended A Standard /

|4 setting(s)




Przekierowanie folderu

» Problemem profili mobilnych sg potencjalnie duze
ilosci danych przechowywanych na pulpicie czy w
folderze Documents.

» Zasady grupy umozliwiajg przekierowanie
wybranych folderow poza profil, co ogranicza
obcigzenie sieci.

» Pozwala rowniez na instalowanie standardowego
srodowiska pulpitu, a nie uzywania obowigzkowych
profili uzytkownikow (menu Start, Pulpit,
uprawnienia tylko do odczytu).

» Przekierowanie jest logiczne. Wskazane foldery

zostajg skierowane do udziatu sieci, gdzie moze
byC archiwizowany centralnie.



File  Action VWiew Help

E Group Policy Management Editor

=101 x|

& Hol=HE

_EJ Default Domain Controllers Policy [dns 1.krakow. file |
= ¢8& Computer Configuration
|| Policies
| Preferences
= 4, User Configuration
= [ Policies
"] Software Settings
B [ Windows Settings
’_-'f_!_u Remote Installation Services
= Scripts (Logon/Logoff)
E Security Settings
ERE}-older Redirection
[E3 AppData(Roaming)
(L3 Desktop
[E3 Start Menu
[ Documents
(L3 Pictures
[E3 Music
(L7 videos

[£3 Favorites

[£3 Contacts

[£3 Downloads

[Z3 Links

(23 Searches

(L] Saved Games
Paolicy-based QoS
% Internet Explorer Maintenance

[] Administrative Templates: Policy defini .,I
]

PR .= I

J |

MName

|| AppData({Roaming)
|| Desktop

] start Menu
[ Documents
[l Pictures

[ Music

[l videos

|| Favorites

[l Contacts

[ Downloads
[lLinks

|| Searches

| 5aved Games




Opcje miejsca docelowego (Target)

» Not Configured — folder nie zostat
przekierowany do udziatu sieciowego.

» Basic — jesli zachodzi potrzeba utworzenia
jednej lokalizacji, do ktorej wszystkie foldery
zostang przekierowane.

» Advanced — umozliwia konfigurowanie
alternatywnych lokalizacji dla
przekierowanych folderow w zaleznosci od
tego, do ktorych grup zabezpieczen ustug
AD nalezy dany uzytkownik.



Ustawienia przekierowania folderu

» Oprocz konfigurowania lokalizacji docelowej,
mozna skonfigurowac¢ dodatkowe ustawienia tych
folderow. Nalezg do niclrerrr—— 2]

| Tanget Settings |

o Grant the user exclusive r
UzytkOWHIKOWI | kOﬂtU SyST ﬁ, Select the redirection settings for Documents.
Administrator nie bedzie n | |

v Grant the user exclusive rights to Documents |

o M Ove the CO n‘te ntS Of fold E [¥ Move the cortents of Documents to the new location.
™ Also apply redirection palicy to Windows 2000, Windows 2000

ustaW|en|e przenOS| bleza SS:Ins;rt\.nﬁer. Windows XP, and Windows Server 2003 operating
folderu do wskazanej loka

Policy Removal

) AlSO a p ply red i re Ction p0| i' % | eave the faolder in the new location when policy is remaoved.
p rze kle rOWyWa nie fo I d ero . Heg:lire.n:t the folder back to the local userprofile location when
wersjach systemu (Docury | sl

QK I Cancel Anphy




Konfigurowanie przekierowania podstawowego

» Opcja Basic umozliwia okreslenie lokalizacji folderu
docelowego z nastepujgcymi opcjami:

> Redirect to the use ) dla

katalogu Docuents

o Create a folder for —
, . y . . Setting: IBasiu: - Redirect evenrone’s folder to the same location j
okreslenie sciezki yane

This folder will be redirected to the specified location.
foldery.

Target | Settings |

ﬁ, You can specify the location of the Documents folder.

- Redirect to the foll . ioeson dego
u Zyt kown | ka O kres’ ICreate a folder for each user under the root path j :I |We
p rze kle rowa n |e kl I | th a fu:ulu:lefu:ur au_:h usr l__|||:|ert'|e root path ru (n p .
, Hed!rect to the following Inca_tu:un _
WS pol n e m e n u Sta Redirect to the local usempndfile location —
- Redirect to the loc ja

domysina jesli nie

ok | Cancsl toply |




Ustawienia przekierowania folderu (2)

» Policy Removal — mozliwos¢ definiowania
czynnosci ha wypadek usuniecia zasady.

- Leave the folder in the new location when policy
IS removed.

- Redirect the folder back to the local userprofile
when policy is removed.



Ustawienia przekierowania folderu (2)

» Opcje zaawansowane — administrator
bedz i i

Target I Settings I

O e C’ You can specify the location of the Du:u:ur

You can choose the target folder location for a
CZI’O r Setting: Advanced - Specify locations for various securty group.

This folder will be redirected to different locations bas _ . :
graup membership of the users. 2ecurty Group Membership

— Securty Group Membership Browse... |

Group | Fath

— Target Folder Location

)% Cancel




Pliki trybu offline,a przekierowanie
folderu

» Po wdrozeniu funkcji przekierowania
folderu, wszystkie foldery

przekierowane dostepne sg w trybie
offline.

» Po zalogowaniu sie uzytkownika, w
obszarze powiadomien pojawia sie
komunikat informujacy, ze pliki trybu
offline zostaty skonfigurowane do
przeprowadzenia synchronizacii.



Szablony administracyjne

JRL=TEY

File Acton View Help

e | el NESN ? el ¢

|£] Default Domain Policy [dns 1.krakow. flemon.wszib.ec < B Programs
= h‘__- Computer Configuration

= P_E.'"':ies ) Select an item to view its description. setting
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# [] Windows Settings T .
= .ﬁtl;lministraﬁve Templates: Policy definitio z :::Z P;E-nestt:ﬂ:dgrua:;a t::?;ge

= EZ::;':EHEl |i=] Hide "Programs and Features” page

= Brintere |=] Hide the Programs Control Panel
z System [i=] Hide "Windows Features”
|=] Hide "Windows Marketplace”

~| Windows Components
_ Gy All Settings
| Preferences
B 4 User Configuration
Bl [ Policies
| software Settings
~| Windows Settings
~| Administrative Templates: Policy definitior
B [ Control Panel
~| Add or Remove Programs
| Display
| Printers
-
~| Regional and Language Options (.
~| Desktop
| Metwork
| Shared Folders

[0 [+ [+ |

EIE|

| Start Menu and Taskbar - a | |
o - | _"I_I Extended A Standard /

|? setting(s) |




Dziatanie plikow szablonow
(do Windows Server 2003)

* Sg uzywane aby udostepni¢ ustawienia
zasad dla kazdego elementu z wezta
Administrative Templates.

» Do wersiji Server 2003 byto to piec plikow
adm w folderze %SystemRoot%\Inf.

» Pilki zawierajg wpisy definiujgce opcje
dostepne w szablonie.

» Podstawowe pliki: System.adm,

Inetres.adm, Wmplayer.adm, Conf.adm,
Wuau.adm.



Dziatanie plikow szablonow

~ Computer = Local Disk (C:) = Windows - PolicyDefinitions -

- &

Searct

L o [ -

File 2=

,'I Dﬁktnp - Notepad

Or Fle Edit Format View Help

N=7xm1 wversion="1.0" encoding="utf-8"7=
=!--  (c) 2008 microsoft Corporation
zpalicyDefinitions xmlns:xsd="http:/
=policyNamespacess
<target prefix="desktop”
=using prefix="windows"
=/policyNamespacess
zresources minkRequiredrevision="1.0"
=categoriess

zparentCategory ref="windows:Deskt
{_categury}

=parentfategory ref="windows:Daskt
=/category:
{fcategur1e5}
=policies=
=policy name="ForceActiveDasktopon”

{fﬂD?iCy} )
=policy name="NoaActiveDesktop"

=/ policy=
</ policy=

=alements:
<text id="sz_ATC_adminaddItem"

=/elements=

1] |

Faolde

zparentCategory ref="ActiveDesktop"
=supportedon ref="windows:SUPPORTED_WindowsPrevista"

class="User"
=parentlategory ref="ActiveDesktop"

<supportedon ref="windows:SUPPORTED_wWindowsPrevista”

=policy name="NoaActiveDesktopChangses"
zparentCategory ref="ActiveDesktop"
=supportedon ref="windows:SUPPORTED_WindowsPrevista"

zpolicy name="sz_adminComponents_Title"

=parentlategory ref="ActiveDesktop"
<supportedon ref="windows :SUFPFORTED_WindowsPrevista"”

=text id="sz_ATC_AdminDeleteItem”

-

Jeew. w3, org/2001 /xMLSChema”

namespace="Microsoft.Policies.windowsDesktop”
namespace="Microsoft.Policies.windows

I =

<category name="ActiveDesktop” displayName="3(string. ActiveDesktop)" =

op

=

<category name="ActiveDirectory” displayName="$(string.ActiveDirectory)”=

Dp“

-

class="uUser"
L=

=

I =

-

valuaName="add"
valueMame="Deleta"

displayName="%{string. NoActiveDesktop)"

class="uUser"

class="user"

*xmins:xsi="http://weww. w3. org

i
=

displayName="%${string.Forceactivebeskto
S

expl.
=

displayName="3{string. NoActiveDesktop
S
displayName="%{s5tring. sz_adminCompo
=

I =
I =




Zarzgdzanie plikami szablonow
odnoszacych sie do domeny (1)

» Zalecane jest utworzenie w katalogu SYSVOL
kontrolera domeny centralnego archiwum plikow
ADMX. Bedzie on replikowany automatycznie, co
zapewni dostep do aktualnych wersji na
pozostatych kontrolerach.

e Czynnosci:

1. Na kontrolerze domeny tworzymy folder:
%SystemRo0ot%\SYSVOL\domain\Policies\PolicyDefinitio
ns.

2. W folderze PolicyDefinitions tworzymy foldery dla
kazdego jezyka wymaganego w domenie.



Zarzgdzanie plikami szablonow
odnoszacych sie do domeny (1)

3. Korzystajgc z komputera klienckiego (7, 2008) skopiowac
wszystkie pliki ADMX do folderu PolicyDefinitions:

copy %systemroot%\PolicyDefinitions\*
%logonserver%)\sysvol\%userdnsdomain%\Policies\Poli
cyDefinitions

4. Jak poprzednio, skopiowac wszystkie pliki ADML do
odpowiednich podfolderdéw:

copy %systemroot%)\PolicyDefinitions\[MUIculture]\*
%logonserver%\sysvol\%userdnsdomain%\Policies\Poli
cyDefinitions\[MUIculture]

Po skonfigurowaniu centralnego archiwum w
folderze SYSVOL narzedzie GPM bedzie
odczytywac pliki wytgcznie z niego ignorujgc
lokalne.



Uzywanie skryptow do zarzgdzania

Srodowiskiem uzvtkownika

File Acton View Help

E' Group Policy Management Editor

=10l x|

=752 HE

_EJ' Default Domain Policy [dns 1.krakow. filemon.wszib,edu.pl] Policy
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Windows
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g Secu
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| Softuare ——— 2| x|

e Startup Scripts for Default Damain Palicy

B scripts (Startup/Shutdown)

Select an item to view its description.

B i, User Configurati

= [ Palicies MName | Parameters |
~| Softwars Up
= [ Windows D
#_.!; Rem ]
.:_i:. Scrip
B Secu
[Z3 Fold Add.. |
Paolic :
% Intes Edit... |
~| Administ
- Bemowe |
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the button below.

Show Files... |

To view the script files stored in this Group Paolicy Object, press

MName

= Startup

=

=] Shutdown

==

| o |

Cancel Sy |




Uzywanie skryptow w praktyce

» Tworzymy skrypty, a nastepnie kopiujemy je do
kontrolerow domeny. Lokalizacja dowolna — muszg
byC jednak dostepne dla systemow klienckich:

1. %SystemRoot%\SYSVOL\sysvol\domainname)
GlobalPolicyGUID\ Machine\Scripts

2. %SystemRoot%\SYSVOL\sysvol\domainname)
GlobalPolicyGUID\User\ Scripts

3. %SystemRoot%\SYSVOL\sysvol\domainname\
Scripts

o Tworzymy lub modyfikujemy obiekt GPO dla
zlokalizowania folderu Scripts:
o Computer Configuration\Policies\Windows Settings
o User Configuration\Policies\Windows Settings



Instalowanie oprogramowania
przy uzyciu zasad grupy

» Zarzgdzanie oprogramowaniem opiera sie
na technologii Microsoft Windows Installer.
Sktada sie ona z:

> Pliku pakietu instalacyjnego oprogramowania
(msi) — posiada baze danych zawierajgca
wszystkie instrukcje konieczne do dodania lub
usuniecia pakietu.

- Ustugi Windows Installer (Msiexec.exe) —
zarzgdza wykonaniem rzeczywistej instalacji (dll
do odczytu pliku msi oraz dokonuje wpisow do
rejestru, utworzenia katalogow, skrotow, itd.).



Instalowanie aplikacji (1)

Mozliwe ogtaszanie dostepnosci lub udostepnianie aplikac;i
do zainstalowania.

Administrator kopiuje pliki instalacyjne oprogramowania do
udziatu sieciowego dostepnego dla wszystkich uzytkownikow.
Konieczne prawo odczytu dla uzytkownikow lub komputerow.

Decyzja, czy aplikacja bedzie ogtaszana dla uzytkownikow
czy dla komputerow.

Modyfkacja lub utworzenie nowego obiektu GPO:

o Computer Configuration\Policies\Software Settings — aplikacje bedag
instalowane po nastepnym uruchomieniu komputera.

o User Configuration\Policies\Software Settings — aplikacje bedg
instalowane po nastepnym zalogowaniu sie uzytkownika.



Instalowanie aplikacji (2)

Opcje ogtaszania aplikacji dla klientow:
1. Przypisanie aplikacji — wskazanie komputera lub uzytkownika.
2. Publikowanie aplikacji — tylko dla uzytkownikow.

Przypisanie do komputera skutkuje jej zainstalowaniem przy
ponownej inicjalizacji systemu.

Przypisanie do uzytl(n\nln“/n nAwiAnAdiLiiA A AnlilzaniAa iAot

x
ogftaszana przy nast

dodaje sie jg do met Select deployment method:
Get Programs aplike  © Fublished

aplikaCja nie jeSt ins (+ Assigned

wywotania (uruchomr € Advanced

PU blikowanie dla Uz Select this option to Assign the application without modffications.
Panelu sterowania v

oK I Cancel




Procedura ogtaszania (1)

» Dla ogtoszenia aplikacji za pomocg zasad grupy
nalezy:

1. Skopiowac pliki instalacji do udziatu sieciowego. Skonfigurowac
uprawnienia tak, aby wszyscy uzytkownicy i komputery mieli
uprawnienia do odczytu.

2. Zapomocg konsoli GPMC utworzy¢ nowy obiekt lub
zmodyfikowac istniejgcy. Odpowiednio go powigzac.

3. Jesli aplikacja jest ogtaszana dla uzytkownikéw w edytorze
GPM rozwingc¢ kontener User Configuration\Policies\Software
Settings, klikng¢ prawym przyciskiem myszy pozycje Software
Installation, przycisk New, a nastepnie opcje Package.

4. Jesli aplikacja jest ogtaszana dla kont komputerow, nalezy
rozwing¢ kontener w obiekcie GPO Computer
Configuration\Policies\Software Settings, klikng¢ prawym
przyciskiem myszy pozycje Software Installation, przycisk New,
a nastepnie opcje Package.
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Uzywanie zasad grupy do dystrybuciji aplikacji, ktore
nie sg instalowane za pomocg technologii Windows

» Wymagane jest utworzenie pliku (zap)
Zza pomocg pakietu aplikacji ZAW
(Zero Administration for Windows).

 Plik zap jest plikiem tekstowym
zawierajgcym instrukcje instalowania
aplikacji. W wiekszosci przypadkow
jego zawartosc jest nastepujagca:
[Application]

FriendlyName = "applicationname”
SetupCommand = ""\\servername\sharenamel\installappliation.exe""



Plik zap

o Wartosc¢ atrybutu FriendlyName to napis, ktory
zostanie wyswietlony w Panelu sterowania
programu Dodaj usun programy.

o Wartosc¢ atrybutu SetupCommand to sciezka
dostepu do programu instalacyjnego. Mozna
postugiwac sie notacjg UNC lub zasobem
sieciowym.

» Jesli program instalatora wymaga przetgcznikow,
podajemy je po znaku ".

SetupCommand =" ” [parametr


//servername/sharename/installappliation.exe
//servername/sharename/installappliation.exe
//servername/sharename/installappliation.exe
//servername/sharename/installappliation.exe
//servername/sharename/installappliation.exe
//servername/sharename/installappliation.exe
//servername/sharename/installappliation.exe
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Ograniczenia plikow zap

» Aplikacje dystrybuowane za pomocg plikow zap nie mogg by¢
przypisywane do komputerow lub uzytkownikow i nie moga
by¢ aktualizowane przez aplikacje rozszerzenia.

» Instalacja uruchamia typowy plik instalacyjny aplikacji, co
oznacza, ze nie mozna dostosowywac instalacji.

» |nstalacja musi byC przeprowadzana przez administratora
lokalnego.

» Jesli aplikacja nie dziata, gdyz zostat usuniety lub
uszkodzony jeden z jej plikow, uzytkownik bedzie musiat
uruchomic recznie oryginalng procedure instalacji.

» Aplikacje instalowane plikami zap nie bedg mogty by¢ w
prosty sposob aktualizowane.



Modyfikowanie wiasciwosci pakietow

oprogramowania

2x
General  Deploymert | Categories | Secury | et u | St n | eJ e

— Deployment type

S bwania jego

= Azzigried

— Deployment options Advanced Deployment Options 5[

¥ Auto-instal this application by file extension active ~ Advanced deployment options:
™ llgnore language when deploying this packages!

| Wrinstallthis: application wher it fallz out of the s
matagement

[T Do not display this package in the Add/Remave
panel

™| Inatall thiz application at logon

[T Make this 32-bit X286 application available to Wink4 machines.

[T Include OLE class and product information.

— Installation user inteface options e
O Bk Product code:  {D0000000-0000-0000-0000-00000000000G}
€1 M arimum Deployment Count: 0

Script name: "“dns TWMETLOGON " Word_Reader

Koy exe”

] Canc

QK I Cancel




Aktualizowanie istniejgcego

pakietu
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Usuwanie oprogramowania

zainstalowanego za pomocg zasad grup

o Funkcja Software installation moze rowniez

zostacC uzyta do odinstalowania uprzednio
zainstalowanych aplikacji i programow.

* Istniejg trzy mozliwosci usuwania
oprogramowania za pomocg zasad grup:

1.

Usuniecie oprogramowania jako etap wstepny
iInstalowania nowej wersji programul.

Usuwanie oprogramowania jesli komputer lub
uzytkownik sg przenoszeni poza jurysdykcje
administratora.

Usuwanie oprogramowania jesli usuwany jest
pakiet oprogramowania.



Usuwanie oprogramowania z
pakietem

» Dostepne jesli z obiekru GPO usuwany jest pakiet
oprogramowania.

» Administrator moze okreslic w jaki sposob
zarzgdzacC oprogramowaniem.

» Prawy przycisk myszy na pakiecie, nastepnie All
tasks i Remove. Dostepne mozliwosci to:
1. Natychmiast odinstaluj oprogramowanie od uzytkownikow

| z komputeréw. x

2. Zezwalaj uzytkownikom r Sle remevalmethod:
') prog ramowan |a ’ a | e un i‘ v é{;ﬂ;ﬂiﬁw urinstall the software from users and
O prog ramowan Ie. ZOSta ni i E-"'I"-"'{ Lzers t_n:u continue to use the software, but prevent
komputer zostanie ponoy "= instalatens K

ponownie sie zaloguje. oK Carcel_ |




Preferencje zasad grupy

» Zestaw rozszerzen po stronie klienta
dotgczonych do systemu Windows Server
2008 umozliwiajgcych centralne
konfigurowanie i zarzgdzanie ustawieniami
systemu operacyjnego | aplikacji.

» Wiele z nich do tej pory mogta bycC
konfigurowana skryptami, jak np.
mapowanie dysku sieciowego.

» Preferencje zasad grupy majg w
zamierzeniu wyeliminowac skrypty
logowania.



Preferencje zasad,
a ustawienia zasad grupy

» Wymuszanie ustawien — po skonfigurowaniu ustawienia
zasad grupy jest ono wymuszane na uzytkownikach i
komputerach przypisanych do GPO. Jesli konfigurowane sg
preferencje zasad grupy, konfiguracja nie jest scisle
wymuszana i pozwala uzytkownikom zmieniac ustawienia,

» Wskazywanie docelowych obiektow ustawien — jednym z
ograniczen ustawien zasad grupy jest brak mozliwosci
filtrowania poszczegolnych ustawien zasad wewnagtrz obiektu
GPO. Stad tworzenie specyficznych obiektow GPO
odnoszacych sie do ustawienia zasady, a nastepnie
stosowanie obiektu GPO przy uzyciu filtrowania WMI.
Funkcje preferencji umozliwiajg okreslenie wartosci
docelowej na poziomie elementu.



Podsumowanie
Funkcja | Ustawienie zasady | Preferencie

Wymuszania

Obstuga lokalnych
zasad grupy

Wskazywanie
obiektow docelowych i
filtrowanie

*Ustawienia sg
wymuszane.

*Interfejs uzytkownika
zostaje wytgczony.
*Ustawienia sg
odswiezane.
*Wymagane funkcje |
aplikacje korzystajgce
z zasad grupy.

Obstugiwane

Tylko na poziomie
GPO (WMI)

*Ustawienia nie sg
wymuszane.
*Interfejs uzytkownika
nie jest wytgczany.
-Ustawienia moga byc¢
stosowane tylko raz
lub odswiezane
okresowo.

*Nie sg wymagane
funkcje i aplikacje
korzystajgce z zasad
grupy.

Nie sg obstugiwane

Obstuga okreslania
wartosci na poziomie
elementu



Ustawienia systemu Windows
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Ustawienia panelu sterowania

E Group Policy Management Editor - |I:I|
File Action View Help
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# Devices
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%
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[l | Preferences Description
[T windows Settings
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Internet Settings
Local Users and Groups
Metwork Options
Power Options
Printers
Regional Options
Scheduled Tasks
IEl Start Menu

Mo policies selected

1] | _’I \ Preferences 4 Extended A Standard #
|5er'u'ices




Opcje preferencji zasad grupy

New File Properties X|
General | common | ,chie \Lvykonwane podczas
New File Properties x . . 7 7
7 s ncii. Wiekszosé

1 S |
General Comr
¥ Targeting Editor _ | I:Ilil

—Options com o )
— Mew Item = | Add Collection | Item Options = | <= - | % 53 7 - X Delete | i) Help
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= i

| Remove
™ Apply o
[ Itemder

Source file(s):

address range is 0.0.0.0 - 0.0.0.0

Description

between 0.0.0.0 and 0.0.0.0

An IPAddress Rangetargeting item allows a preference item to be applied to computers or users only if the
processing computer's IP address is within the range specified in the targeting item. Additionalinformation...
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